}6\ Skatteverket

Privatperson, foretag eller forening

Jag har valt

Foretag eller forening

Pagaende arende

Galler din fraga eller ditt svar ett pagaende arende hos 0ss?
Nej

Fraga

Min fraga eller mitt svar

Mitt namn &r Hans Thorsen Lamm och jag &r civilingenjor inom elektroteknik, men verkar frimst inom
IT-sakerhet. For ndrvarande bistér jag ett foretag med att utveckla en plattform som bland annat ska
erbjuda stodtjanster for energinétet. Inom ramen for mitt arbete deltog jag forra ret i en tredagars
utbildning hos Svenska Kraftndt om cybersédkerhet i energisystem. Under kursen belystes bland annat
svagheter 1 uppkopplade solpaneler och vixelriktare, och vi fick ta del av ett reportage fran Holland.

I remissvaret frdn Svenska Kraftndt varnas for att bade internet och elnédtet kan attackeras via de datorer
som installeras hos enskilda konsumenter. Genom sé kallad aggregering kan dessa datorer ingd 1 stora
kluster, dér de styrs centralt for att uppnd den troskeleffekt som krévs for att agera pa marknaden for
stodtjanster.

De strikta krav som géller for mycket stora resurser kraver uppfyllnad av klass A, medan mindre resurser
endast behover uppfylla klass B. I praktiken innebér detta att cybersdkerheten for hela energisystemet
forsamras.

Den indelning av kritiska sektorer som gjorts 1 NIS2-betdnkandet &terspeglar inte aggregering. Jag har
varit 1 kontakt med MSB, Energimyndigheten, PTS och Svenska Kraftnit, men ingen av dessa verkar ha
ett tydligt ansvar for aggregering.

Aven Skatteverket har svarat pd NIS2-betéinkandet, men ert svar skiljer sig frin Svenska Kraftniits, som
har sina rdtter 1 styrning av kraftsystem.

P& er hemsida kan man ldsa om skattereduktion for lagring av egenproducerad el. Vidare kan man lisa
om Skatteverkets instéllning till aggregering 1 skattendmndens drende 11-24/D "Skattereduktion for
installation av gron teknik".

Eftersom NIS2 och CRA édnnu inte har tritt i kraft, &r det mojligt att fortsétta installationen av utrustning
med kénda brister. D4 lagstiftning inte kan tillimpas retroaktivt, maste hotet frdn de tiotusentals

anlidggningar som redan finns pa plats hanteras med tekniska losningar.

Jag har sokt medel fran MSB f0r att stodja KTH, som har initierat ett projekt for att adressera detta
problem.

https://lammda.se/documents/msb_ansokan.pdf



Jag dr medveten om att Skatteverkets primédra uppdrag inte &r att yttra sig om industriella system, men
det vore vérdefullt om den skattesubvention som idag beviljas betingades av ett krav pé béttre
cybersikerhet.

En langsiktig 16sning skulle vara att se 6ver vilka myndigheter som ska ansvara for stodtjénster.
Personligen anser jag att Svenska Kraftnit ar riatt myndighet for detta.

Inom ramen f6r mitt foretag har jag lagt ner manga timmar pa kontakter med myndigheter. Héar vore det
bra om dessa kunde agera mer reaktivt pa faktiska problem.
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Med vénlig hélsning,
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