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NIS2 applicerat pa aggregerade
stodtjanster fér el

NIS2 applied to energy grid

Projektet syftar till att analysera risker med aggregerade tjanster for elnatet. Pa grund av
minskad rotationsenergi i samband med nedlaggning karnkraft och kraftig utbyggnad av

sol och vind har det blivit allt svarare att uppréatthalla en god frekvenskvalité. Frekvensen
tillats variera mellan 49,9 — 50,1 Hz. Ett exempel pa stddtjanst ar FCR-D som aktiveras nar
frekvensen understiger 49,9 Hz. Férbrukningsflexibilitet innebar att elanvéndning i apparater

styrs och férflyttas i tiden.

En del av I6sningen ar billiga loT-l6sningar riktade mot privatmarknaden. Genom att styra
ett stérre antal smé resurser sdsom solceller, energilager, laddare och varmepumpar kan
dessa tillsammans uppna samma effekter som mycket stora anlaggningar. Lésningen kallas
aggregering och innebér att manga privatpersoner pa sa vis kan agera pa en marknad vilken

omsatter sex miljarder kronor

Energibolag och natégare vilka ansvarar fér stora resurser férvantas ha hég cybersakerhet
. Fér mindre resurser sa ar kraven pa cybersakerhet lagre. Det &r darfér mycket troligt att
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en angrepp mot elnatet sker via billiga I0T-I6sningar. | Nederlanderna har forskare redan
rapporterat om riskerna, det ar hégst sannolikt att det samma aven galler har i Sverige.
Férutom attacker mot energisystem, sa kan dven samma loT I&sningar anvandas for
distribuerade éverbelastningsattacker mot andra IT-system ansluta till Internet. Aven andra
risker kommer i man av tid inkluderas sadsom stérningar pa prissattning.

NIS2 direktivet listar ett antal sektorer dar berérda aktdrer ska begara tillsyn av myndigheter
. Styrning av energisystem via Internet borde darfér involvera bade Energimyndigheten och
PTS. Med Sveriges intrade i NATO har vi &ven en skyldighet att tillhandahalla ett resilient
energisystem. Projektet avser dven analysera hur myndigheter hanterar risker som spénner
over flera sektorer.

Projektsammanfattning engelska

Here's the translation to English:

The project aims to analyze the risks associated with aggregated services for the power grid

. Due to the decreased rotational energy related to the shutdown of nuclear power and the
significant expansion of solar and wind energy, it has become increasingly difficult to maintain
good frequency quality. The frequency is allowed to vary between 49.9 — 50.1 Hz. An example
of a support service is FCR-D, which is activated when the frequency falls below 49.9 Hz.
Consumption flexibility means that electricity usage in appliances is controlled and shifted in
time.

Part of the solution involves inexpensive loT solutions aimed at the private market. By
controlling a larger number of small resources such as solar panels, energy storage, chargers,
and heat pumps, these can collectively achieve the same effects as very large facilities. This
solution is called aggregation, allowing many individuals to participate in a market worth six
billion kronor.

Energy companies and grid owners responsible for large resources are expected to have high
cybersecurity measures. For smaller resources, the cybersecurity requirements are lower.
Therefore, it is highly likely that an attack on the power grid will occur through inexpensive loT
solutions. In the Netherlands, researchers have already reported on these risks, and it is very
probable that the same applies here in Sweden.

In addition to attacks on the energy system, the same loT solutions can also be used for
distributed denial-of-service attacks against other IT systems connected to the Internet.

The NIS2 directive lists several sectors where relevant actors should seek oversight from
authorities. Therefore, the governance of energy systems via the Internet should involve both
the Swedish Energy Agency and PTS. With Sweden's entry into NATO, we also have an
obligation to provide a resilient energy system. The project will also analyze how authorities
manage risks that span multiple sectors

Projektstart 2024-12-20
Projektslut 2025-02-12
Totalt s6kt belopp i SEK 240 000

Utlysningsomrade

A. Sakerstalla kunskap och kompetens inom X
cybersakerhet: Omradet innefattar initiativ for att

forbattra cybersakerthetsmedvetenhet och utveckla

sakrare digitala beteenden hos slutanvandare

genom 6kad kunskap om utmaningar och

mdjligheter inom cybersakerhetsomradet.
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B. Omradet innefattar utveckling av ledningssystem,
processer, metoder och nyttjande av befintliga och
nya teknologier for att férbatta och starka beredskap
inom informations- och cybersakerhet samt skapa
forstaelse och medvetenhet kring risker vid bristfallig
informations- och cybersékerhet.

C. Omradet avser initiativ som syftar till att X
bygga formaga att méta nya regelverk och

regulatoriska krav utifran EU-reglering for ékad
cybersékerhet. Exempel p& EU-reglering som

avses ar NIS2-direktivet, Cyberresiliensakten

(CRA), Cybersolidaritetsakten (CSoA),

Cybersékerhetsakten, Férordningen for digital

operativ motstandskraft (DORA) och Al-

férordningen.

Bakgrund

Lamm Consulting AB verkar inom innovation och IT-sakerhet, och star som upphovsman
bakom ett flertal patent. Ett av de tidiga patenten fran 2003 handlar om hur kryptografiska
nycklar anvands i Assa Abloys passersystem. Innan lésningen implementerades granskades
den av ROMAB som f&r 6vrigt var en av lararna vid Svenska Kraftnats kurs i cybersakerhet dar
Lamm Consulting deltog under varen 2024.

Via cybernode.se etablerades en kontakt med en utléndsk tillverkare av OT/SCADA system
som levererar I&sningar till Siemens. Tillsammans med kunden och ett svenskt bolag verksamt
inom energi har ett projektet startats.

Ett antal kontakter har initierats med Post och Telestyrelsen och Energimyndigheten avseende
en granskning innan I6sningen implementeras.

Projektmal

Det férsta arbetspaketet handlar om att kartlagga olika hot som aggregering av
internetanslutna energiresurser innebér. Lamm Consulting har under varen 2024 genomgatt
en utbildning hos Svenska Kraftnat. Under Svenska Kraftnats kurs i cybersakerhet
diskuterades olika modeller fér att analysera hot. Med tanke pa kopplingen till energisystem
sa kommer kartlaggningen systemet att betraktas som ett OT/SCADA system snarare &r en
traditionell IT-sys

Relevans

Vid MSB:s cybersékerhetskonferens den 14-15 oktober 2024 sa efterlyste civilministern att
myndigheter samarbetar. Internetansluten utrustning som paverkar energisystemet borde
involvera minst tva myndigheter, vidare s& har MSB ett évergripande ansvar fér samtliga
myndigheter. Med Sveriges intrade i NATO har landet aven en skyldighet att tillhandahalla ett
resilient energisystem. Totalférsvaret kommer integreras i MSB som kommer byta namn till
MSF 2026.

Projektplan
Namn pé arbetspaket Riskanalys
Kort beskrivning av arbetspaket

Det forsta arbetspaketet handlar om att kartlagga olika hot som aggregering av
internetanslutna energiresurser innebar. Med tanke pa kopplingen till det hégkritiska
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energisystem sa kommer kartlaggningen systemet att betraktas som ett OT/SCADA system
. D& manga av de ingadende komponenterna aven kan klassificeras sa kommer standards
sasom loT Security Maturity Model: ISA/IEC 62443 beaktas.

Andel av totalt s6kt belopp (i %) 40
Namn pé& arbetspaket Designdokument
Kort beskrivning av arbetspaket

Det andra arbetspaketet handlar om att producera underlag fér en “edge-computer” infér en
granskning. En viktig funktion &r hur denna komponent kan skydda energisystemet i befintliga
installationer. Vi tror att Energimyndigheten bér involveras med stdd av PTS. D& endast en
myndighet kan ge uppdrag till FRA eller FOl kommer vi &ven involvera nagon storre aktor inom
energisektorn. Var férhoppning ar att delar av det granskade underlaget kan publiceras dppet.

Andel av totalt s6kt belopp (i %) 30
Namn pa arbetspaket Ledningsrapport
Kort beskrivning av arbetspaket

Det tredje arbetspaketet handlar om regelefterlevnad. Férutom specifika krav sdsom
forkvalificering av stédtjanster kommer vi &ven beakta CRA och NIS2. Avseende NIS2 sa
avser vi analysera tre olika scenario. Det férsta handlar om att féretagets omséttning och antal
anstallda. De andra handlar om féretaget levererar en tjanst till nagon aktér som star under
tillsyn. Det tredje handlar om CRA och dess krav pa att tillhanda uppdateringar avseende
sakerhet under produktens livslangd.

Andel av totalt s6kt belopp (i %) 30
Leverabler

Projektet kommer att leverera tre dokument. Det férsta dokumentet fokuserar pé identifiering
och analys av potentiella risker, vilket ger en tydlig 6versikt dver hot och sarbarheter. Det andra
dokumentet ar en designldsning som adresserar dessa risker, vilket sékerstéller en robust och
saker struktur for vara tjanster. Det tredje dokumentet sammanfattar aktuella regulatoriska krav
samt framtida krav kopplade till NIS2 och CRA. Det sista lampar sig for beslutsfattare.

Vilka langsiktiga effekter och nyttor férvantas projektet leda till?

Lésningen kommer att hantera osakra loT-system som har implementerats innan NIS2 och
CRA trader i kraft. Genom att offentligt publicera delar av var granskade dokumentation, bidrar
vi till kunskapsdelning och stddjer andra aktdrer inom detta omréade. Genom att applicera
regulatoriska krav pa ett konkret fall hoppas vi att ge vagledning av typen "HUR", nar det i
dagslaget mest handlar om "ATT".

Ovriga ataganden

Har ni under de senaste 3 aren mottagit finansiellt stod Nej
for utvecklingsprojekt?

Bilagor
Bilaga

? arsredovisning - 559355-2168.pdf
Bilaga

CV - Meritfdrteckning for personer som ska arbeta CV-hans-2024-11-11.pdf
med projektet (PDF)
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Bilaga

? Registreringsbevis - 559355-2168.pdf
Bilaga

Budget fér projektet (Excel) budgetmall-fstp-2024-09-12 1.xIsx
Bilaga

Intyg om férsumbart st6d/st6d av mindre betydelse underskrivet_intyg.pdf

(de-minimis) (PDF)
Sanningsforsadkran

Harmed férsakras att ingen grund for uteslutning av Ja
ansokan foreligger i enlighet med artikel 136.1 och 141.1
i EU:s finansiella férordning

Harmed férsakras att uppgifterna som lamnats i denna Ja
ansokan ar korrekta och riktiga, samt att sbkanden atar

sig att meddela NCC-SE om nagot férandras under
handlaggningstiden

Dina personuppgifter behandlas enligt reglerna i allmanna dataskyddsférordningen, GDPR.

MSB behdver dina personuppgifter fér att kunna behandla ditt arende.



