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Sammanfattning

Vi stodjer inforandet av en lag for att uppréatthalla hog cybersakerhet, men vi anser att forslagets exkludering av
forsvarssektorn i betankandet bor omprévas. Erfarenheterna fran konflikten i Ukraina belyser vikten av multipla
anvandningsomraden dar civila produkter framgangsrikt anvants militart. | forsvarsministerns rapport om strategisk
forsvarsinnovation framgar det att utvecklingen till 6vervagande del har drivits av den civila sektorn.

Foérslaget inkluderar forskning som en separat sektor vilket &r problematiskt. Vid konferensen "Hur ska Sverige
hantera forskning med civila och militara tillimpningar?" arrangerad av Ingenjorsvetenskapsakademin lyftes fragan.
Forskning inom civila sektorer har redan omfattande lagstiftning pé plats. Ytterligare reglering inom de civila
sektorerna kan leda till att resurser dverfors till sluten militar forskning dar spridningseffekterna till det civila
samhéllet sannolikt &r mindre.

Ukraina har sedan annekteringen av Krim byggt upp egen kompetens for hur befintliga civila produkter kan
anvandas militart. Denna kompetens kommer vara mycket eftertraktad &ven civilt. Oversatt till svenska férhallanden
utgors dessa kompetenskluster av hemvarn, yrkeshdgskolor och driftiga entreprendrer i samverkan. Betdnkandet i
dess nuvarande form anser vi motverkar tillkomsten av dessa kluster.

Den statiska indelningen av hogkritiska och andra kritiska sektorer saknar anpassning till dual-use. En indelning
som reflekterar multipla anvandningsomraden 6ppnar upp for samordning, vilket i sin tur framjar innovation.
Erfarenheterna fran Ukraina understryker vikten av att kreativt anvanda befintliga kommersiella komponenter,
produkter samt tjanster for att skapa motstandskraft.

| detta svar s& kommer betankandets riskbaserade modell appliceras pa ett hot dar civila produkter modifierats for att
attackera militara vapensystem.

Vi foresl&r integration av militéra tillampningar i form av multipla anvandningsomraden i de foreslagna
sektorerna.




Ovriga synpunkter

Rubriken &r hamtad fran MSB:s remissvar dar de efterlyser samordning med totalforsvaret.

Detta dokument innehéller kommentarer pa betdnkandet i form av understrukna anteckningar i slutet av vissa
rubriker. Vidare behandlas problematiken kring avgransningen mellan det civila och det militéra.

Sverige har en historia ddr dynamit, kullager och Boforskanoner haft stor paverkan pa andra varldskriget. Med detta
i dtanke tillampar detta remissvar taktiker fran cyberkrigféring, sdsom péverkan pa leveranskedjor och
Overbelastningsattacker.

Héndelserna i Ukraina och Mellandstern har mycket gemensamt, vilket ger en intressant méjlighet att analysera
komplexiteten i hur vapensystem nu skapas genom kreativ anpassning av civil teknologi.

Ett fiktivt men realistiskt scenario anvands for att applicera den riskbaserade modellen fran NIS2-betéankandet i ett
militart sammanhang. Det som ska skyddas &r stridsflygplan, hotet utgérs av civil teknologi modifierat for militart
bruk. Vidare foreslas en enkel atgardsplan.

Sverige ar mycket beroende av Kina nér det géller leveranskedjor for elektrifiering. Tyskland hade ett liknande
beroende av rysk gas.

En hogt prioriterad civil sektor &r finans, som pa eget initiativ har kontaktat det nationella cybersikerhetscentret
vilket tillhor forsvaret. Detta ndamndes vid Dagens Industris konferens "Cybersékerhet 2024". Civilministern
presenterade aven en bild som bekraftade att det nationella cybersékerhetscentret ar en prioritet. Presentationen fran
MSB:s generaldirektor verkade inte vara helt i linje med detta.

De geopolitiska allianserna for handel mappar mycket daligt med de militara. Om syftet med lagen &r att skapa
resiliens inom cybersédkerhet sa ar kommer exkluderingen av forsvaret gora det mycket svart att genomféra.

Vi foresl&r att militara och civila myndigheterna inkluderar multipla anvéandingsomréden i de scenarion som
ligger till grund for riskanalys.




Dual use

| betdnkandet namns termen militar och dual use endast en gang, och det ar i samband med rymden.Pa
Forsvarsmaktens hemsida kan man lasa: "Det aktiva forsvaret innefattar hela totalforsvaret, inklusive bade militara
och civila delar." Med totalférsvaret avses land, sjo, luft, rymd samt cyber.

| forsvarsministerns informationsmaterial, daterat januari 2024, framgar det tydligt att beroendet av
innovationskraften i den civila industrin &r betydande. "Omsesidigt stirka innovation inom béde det militara och
civila omradet som bidrar till Sveriges forsvarsformaga, innovationskraft, 6kad konkurrenskraft och starkt sakerhet."
Insikten om hur det militara integreras med det civila har blivit mycket tydlig i samband med pagaende konflikter.
Det vore darfor onskvart om denna realitet aven aterspeglades i det slutgiltiga forslaget.

Vi foreslar att den 6vergripande exkludering av den militéra sektorn istéllet erséttas med requlatoriska
sandlador for relevanta sektorer.




Nato

Solidariteten inom Nato forutsitter att varje enskild medlemsstat uppfyller de krav pd krigsduglighet, inklusive
uthéllighet och robusthet, som stalls pa det militara forsvaret och pé det 6vriga samhéllets formaga att stodja
krigsanstrangningen.

Enligt Natos strategiska koncept fran 2022 kan en eller flera skadliga cyberaktiviteter na nivan av vapnat angrepp
och leda Nordatlantiska radet till att aberopa artikel 5.

Sverige har gentemot NATO en skyldighet att forsvara internetansluten kritisk infrastruktur mot inkommande
cyberattacker. Betraffande utgdende cyberattacker sd har Ryssland signalerat att ett cyberangrepp riktat mot kritiskt
viktiga objekt som paverkar deras nukleéra svarsformagan negativt kan utgora skal for rysk anvandning av
karnvapen.

En cyberattack kan initieras via 6verlagrade krypterade natverk sassom TOR, dar en angripare befinner sig utanfor
Sverige, men nyttjar en sa kallad exit nod ansuten till en svensk IP-adress. En attack kan da riktas mot inhemsk
kritisk infrastruktur, men aven nyttjas for att attackera rysk infrastruktur. | bada fall s ar IP-adressen knuten till
Sverige.

Via TOR-natverket sd gar det dven att kdpa en dverbelastningsattack som en tjanst. Inte sallan &r det stora mangder
uppkopplade Internet-of-thing enheter som kontrolleras av en krimimell organisation

De flesta képcenter erbjuder gratis tradlos internet anslutning, kombinerat med integritetsinstallningar sa ar det i
princip omojligt att spara angriparen.

Tekniskt satt sa ar det enkelt att l6sa med hjalp av registrering av allt och alla som skall anslutas till Internet, men
detta kan vara i strid med EU:s grundlaggande lagar om personlig integritet. “Everyone has the right to the
protection of personal data concerning them”.

Sverige och USA har nyligen initierat en dialog om samarbete med USA om att skydda ménskliga rattigheter online.

Bade ingaende och utgdende cyberangrepp kan enligt Nato och Ryssland réknas som ett vapnat angrepp och
darmed leda till en krigsférklaring. Myndigheter som har det yttersta ansvaret har enligt betdnkandet lagre
sanktionsavgift vilket kan péverka forebyggande atgarder.

Tillsyn

Post och telestyrelsen (PTS) har idag ansvar for tillsyn inom digital infrastruktur. Enligt betdnkandet kommer vissa
delar av lagen om elektronisk kommunikation (LEK) kommer att flyttas éver till N1S2, det finns &ven skrivningar
om toppdomaénlagen (2006:24) vilken for dvrigt involverar finansdepartementet. Toppdomanlagens paragraf 14
handlar om versamhet i krig och fred. Attacker mot toppdomaner ingar i cyberkrigféring dar gransen mellan krig
och fred 4r mycket otydlig. Det finns en vag skrivning om att regeringen far meddela de foreskrifter som behdvs
med hansyn till landets forsvar eller sdkerhet i dvrigt. | handelse av krig sa dr Sveriges toppdoman sannolikt ett
mal.



Utrustning som ansluts till internet i syfte att forse elnétet med lagring bor begéra tillsyn bade hos Post och
Telestyrelsen samt Energimyndigheten. En cyberattack riktad mot en vaxelriktare som &r uppkopplad till en
personbil kan béde anvandas vid cyberattacker, men dven fa allvarliga konsekvenser for stabiliteten i elnatet.

MSB har i sitt remissvar ( MSB 2024-03843-4 ) identifierat liknande 6verlapp avseende tillsyn

Vi anser att forslaget kommer leda till svara och kostsamma tolkningar av vilka tillsynsmyndigheter som
galler i enskilda fall.

Forskning inom dual-use

Ett nytt omrade i NIS2-direktivet ar forskning, dar utbildningsinstitutioner undantas fran direktivets
tillampningsomrade. Medlemsstaterna kan vilja att inkludera dem.

Hogskolor som bedriver forskning omfattas redan idag av manga lagar, sdsom Offentlighets- och sekretesslagen,
Dataskyddslagen, Kamerabevakningslagen, Etikprdvningslagen, Biobankslagen, Upphovsrattslagen, Patentlagen,
Sékerhetsskyddsforordningen samt Arkivlagen.

Forskning som bedrivs inom forsvarssektorn omfattas av sakerhetsskyddsforordning, dar det stalls hogre krav pa
personer att fa tillgang till information och resurser. Vidare maste personer genomga kontroll avseende palitlighet.

| ett brev fran SAAB till Uthildningsdepartementet framgar det: "Till f6ljd av minskad statlig forskning inom
forsvarsomradet har Saab alltmer forlitat sig pa civila forskningsfinansiarer, exempelvis EU och Vinnova, samt
genom egenfinansiering. Dock ar de laga nivaerna pa militar forskning ohallbara fér nationen pa langre sikt."

Genom att integrera dual-use i betdnkandet bor samarbetet forenklas. Vi har &ven initierat en arbetsgrupp inom sékra
leveranskedjor inom ramen for den svenska Cybernoden, som drivs av RISE pa uppdrag av MSB och finansieras av
Vinnova.

Syftet med Cybernoden é&r att bilda virtuella konsortier bestdende av fyra olika typer av aktorer for att gemensamt
soka medel fran EU:s olika program. Den kompetensdatabas som hanterar matchning mellan medlemmarnas
specialiteter och aktuella utlysningar speglar inte de mojligheter som nu finns med Sveriges intrdde i NATO.

De industriella kluster som formats runt datidens innovation och samarbete med forsvaret skiljer sig mycket fran den
innovations-struktur som EU nu definierat. Fran spontana och problemorienterade Kluster s& kommer forskning i EU



ske i en hiearkisk struktur med innehall och tidsmassiga avgransningar. Det liknar mer den planekonomi som
tillampades i det forna Sovjet. D& svenska Alfa-Laval levererade separatorer till ryska kunder, s& returnerades
produkterna eftersom teknisk utveckling reducerade vikten, foretaget fick da fylla bly i fundamenten, eftersom
industriproduktion mattes i ton och inte antal enheter. Att méata innovation efter hur mycket pengar som avsatts till
detta kan darfor vara missvisande.

| ett remissvar Ds 2023:34 Statsradsberedningen, SB PM 2021:1 gar att lasa.

Forsvarsforetagen som ar verksamma i Sverige ar med sin egen forskning och tekniska kompetens viktiga aktdrer
och lankar mellan totalférsvaret och de civila och internationella FoU-miljéerna.

Det ar allt svarare att dra en tydlig linje mellan civil forskning och utveckling och forskning och utveckling for
totalforsvaret, inte minst nar det géller nya och framvéxande tekniker.

Forsvarsmakten, Forsvarets materielverk (FMV) och Myndigheten for samhéllsskydd och beredskap (MSB) &r de
storsta offentliga finansiarerna av FoU inom totalférsvarsomradet.

Enligt forsvarsuppfinningslagen &r det patentverkets ansvar att plocka ut ansékningar som forsvaret ska prova for
behovet av sekretess och skicka dem till FMV. Uppfinnaren/sokanden kan da aldrig bli ansvarig for sekretessbrott.

Innovation handlar om att utveckla och inféra nya idéer eller 16sningar, forskning ar processen att generera ny
kunskap och forstaelse, utveckling ar processen att ta en idé till praktisk anvandning, och entreprendrskap ar
processen att identifiera och utnyttja affarsmojligheter for att skapa varde och driva tillvéxt.

Da foretagshemlig och militar forskning finansieras med statliga medel fran Vinnova, kan det bromsa civil
innovation. SAAB har tilldelats en tredjedel av budgeten for utlysningen "Cybersékerhet for avancerad industriell
digitalisering” av Vinnova for ett projekt inom leveranskedjor med 6ppen kéllkod. Trots detta har SAAB valt att inte
delta i arbetet. En anledning kan vara bristen pa en regulatorisk sandlada som kravs for dual-use. Andra orsaker kan
vara sakerhetsklassning och krav pa svenskt medborgarskap for deltagarna.

MSB har férutom det 6vergripande ansvaret for samtliga tillsynsmyndigheter &ven tilldelats uppgiften att fordela
medel fran EU. | detta uppdrag sé skall forskningen samordnas vilket kan bli problematiskt da varje land skall driva
egna instanser inom ramen for cyberséakerhet. Erfarenheterna fran Ukraina visar att mycket av den motstandskraft
som nu stoppar angriparen ar att resultat av innovativa andringar av civila produkter.

EU:s andel av varldsekonomin jamfort med USA har minskat under de senaste artiondena, vidare sa hade Sverige
lagst tillvaxt under 2023 av alla EU-l&nder.



Vi anser att det formerna for samarbete mellan civila och militdra aktérer inom multipla
anvandningsomréden bor definieras utifran identifierade problem fran pdgaende militdara konflikter.




Utbildning inom dual use

2019 skrev SAARB till Utbildningsdepartementet:

”Sverige ska vara en ledande kunskapsnation, dar hégkvalitativ forskning, hégre utbildning och innovation leder till
samhallets utveckling och valfard, naringslivets konkurrenskraft och svarar mot de samhallsutmaningar vi star
infor, bade i Sverige och globalt.”

Yrkeshogskolor omfattas inte av betankandet, vilket bor omprévas med tanke pa dual-use. Det som kannetecknar
denna typ av utbildning &r den starka kopplingen till industrin. Anpassning av befintlig civil teknologi for militara
syften kraver sillan hégskolekompetens. De som studerar har i méanga fall yrkeslivserfarenhet.

Den snabba utvecklingen av autonoma system i Ukraina har skett pa relativt kort tid och ar darmed inte ett resultat
av forskning. Det handlare snarare om att anpassa kommersiellt tillganglig teknik for militara syften.

Via yrkeshogskolan erbjuds ett tjugotal program med inriktning pa cybersakerhet. Yrkeshdgskolor som verkar inom
cybersékerhet borde ha forsvaret representerat i sina ledningsgrupper.

Det finns dven privata aktdrer som erbjuder utbildning inom cybersakerhet. Dessa kurser ar oftast mycket intensiva
med Kkort varaktighet. Da de sker utan statlig finansiering klassificeras utbildningen som tjanst vilket gor det svart att
kartlagga omfattningen.

Efter pandemin sa har distansarbete etablerat sig, vilket dven paverkar utbildningar. Traditionell utbildning som leds
fran ett klassrum av en larare ( fysiskt och synkront larande ) &r i numera ersatta av sjalvstudier pa distans ( virtuella
och asynkrona). En konsekvens &r att den svenska marknaden for digital utbildning &r nu tillganglig for utlandska

aktorer vilket medfor att detta segment ar hart utsatt. Da cybersakerhet befinner sig i standig utveckling ar kostnaden
mycket hog for att halla ett svenskt material aktuellt.

USA har mindre inslag av statlig finansiering i sitt uthildningssystem, vilket gor att bade foretag och enskilda
individer vander sig till privata aktorer. Dessa kan pa mycket kort tid erbjuda en kurs dér det finns behov, vilket inte
ar fallet da det sker via svenska myndigheter. Det kan ta upp till arton manader fran att det uppstar ett behov av en
viss kompetens, tills dess att utbildningen &r pa plats.

For komplexa och uppkopplade system s& kommer flera regelverk involveras sdsom Cybersecurity Resilience Act,
vilken i sin tur staller krav pa leveranskedjor. Dessa kedjor borde knytas hardare till utbildningsbehovet.

Den offentliga konkurensen i kombination med det som erbjuds via internet medfor att det &r mycket svart att
erbjuda grundlaggande utbildning inom cybersakerhet. For en yrkeshdgskola sa kravs mycket praktiska moment
vilket i sin tur kraver tillgang till datacenter. Ersattningen for heltidsstudier understiger i vissa fall kostnaden for att
kdpa resurser i ett svenskt datacenter.



Vad géller offentligt &gda bolag finns en sarskild regel om férbud mot offentlig séljverksamhet i konkurrenslagen.
Den innebar att staten inte far salja tjanster pa ett sitt som begransar konkurrensen pa marknaden. Enligt en farsk
undersokning fran konkurrensverket sé upplever en fjardedel av de privata foretagen konkurrens frén den offentliga
sektorn.

Amerikanska datacenter har etablerat sig i Sverige pa grund av subventionerad energi. | samband med detta sa har
&ven det statliga bolaget RISE ansvaret for ett av detta center. Ett annat center som forvaltas av RISE &r cyberrange
dar man erbjuder utbildning och konsultation som i méanga fall konkurrerar med fristdende aktérer.

Det digitala samhallet ar beroende av 6ppen kéllkod, som i sin tur &r beroende av fa personer. Begreppet platform &r
darfor missvisande, en battre beskrivning ar en omvand pyramid. Det svenska projektet curl &r ett oberoende projekt
som med mindre &n tio personer férser miljarder anvandare med funktionalitet. Den senaste incidenten handlade om
ett stodjande projekt som under lang tid infiltrerats i syfte att skapa bakdorrar in i miljontals datorer. Den databas
som i princip hela vérlden anvander for att hantera kanda sarbarheter skéts av mindre an trettio personer i USA.

For att fa lonsamhet inom uthildning kréavs breda utbildningar riktade mot foretagsledning. For att 16sa problemen
med sékerheten kravs smala kurser pa distans dar betalningsbeviljan &r mycket lag.

Ukraina har under tva ar utbildat cirka tio tusen drénarpiloter. Kunskap om att bygga egna drénare startades redan
2014 nér Krimhalvon ockuperades.

Med hjalp av frivilliga krafter och donationer sa har genomforandet skett mycket snabbt. D& det finns mycket
synergier mellan civila och militara tillampningar sa lampar sig detta mycket val for dual-use. Erfarenheterna fran
Ukraina visar att mindre drénare &r viktiga for spaningsuppdrag. Da de dr mycket utsatta sa ar det en stor fordel om
civil teknologi kan nyttjas. Krav och erfarenheter mellan det militara och det civila kan med férdelas utvéxlas om
detta sker inom ramen for hemvarn/civilforsvar.

Forutsattningarna for att bedriva utbildning inom cybersakerhet i konkurrens med staten bor ses éver.

Delar av det svenska utbildningssystem bor knytas till leveranskedjorna for battre féljsamhet och kort
aterkoppling.




Sakerhet och / eller regelefterlevnad

Betankandet varnar om det fria kunskapssokandet och den fria kunskapsspridningen, men det maste ske inom
rattsliga ramar.

I en tid praglad av fred, ekonomisk tillvaxt och optimism har stora nedskarningar skett inom Foérsvarsmakten och
dvriga forsvarsmyndigheter. Mellan 2009 och 2022 minskade anslagen till forsvaret med en procent av BNP. Med
intradet i NATO maste detta 6ka fran dagens 1,2 till 2,0 procent.

| betdnkandet har ett antal myndigheter uppskattat kostnaden for att bygga upp kompetens kring NI1S2. Det ar svart
att bedoma det totala behovet, men de regleringar som snart trader i kraft aterspeglas i den breda skalan av
utbildningar/seminarier riktade till foretagsledning avseende NIS2.

| fredstid ar fokus pa regelefterlevnad inte detsamma som sakerhet. | krigstid ar sakerhet viktigare an
regelefterlevnad. Ett exempel kan vara att lata dronare stiga till hojder som Gverstiger de fredstida reglerna for att via
spaning técka ett stérre omrade och dérigenom oka tidsfristen for egna soldater att uppsoka skydd. Att strikt folja
reglerna som gdller i fred innebér att spaningsuppdraget férsdmras och soldater riskerar skador eftersom
regeluppfylinad prioriteras.

Ansvarig chef for det datacenter som nyligen drabbades av en allvarlig incident férsvarade sig i media med orden:
“It-sakerheten brast inte.”

Oavsett hur ménga som utbildas och anstalls inom cybersikerhet kan fokus pa regelefterlevnad leda till bristfallig
sékerhet

Genom att integrera det militara och civila ( vilken i praktiken redan ar en realitet ) dar s& ar lampligt s& uppstar

spridningseffekter i bada riktningar.

Vi anser att forsvarsindustrin bor integreras i forslaget for att f& mer fokus pé sékerhet, d& detta dven
underlattar regelefterlevnad avseende cybersakerhet




Personkontroll

Energimyndigheten som enligt direktivet faller inom en hogkritisk sektor har nyligen anstallt en person som pa
sociala medier ar aktivt inom en radikal klimatrorelse ska omfattats av denna kontroll. En person med rétter i en
diktatur, men med svenskt medborgarskap kan arresteras och pressas pa information vid besok i sitt forna hemland.
Vidare finns det andra sektorer sasom polis och rattsvasende dér infiltration har skett och forvéntas dka i framtiden.

Vi anser att forsvarsindustrin bor integreras i forslaget for att f& mer fokus pa sakerhet.




Klassificering av dual use

EU

Leveranskedjor och handel

Idén att bilda EU uppstod efter tva krig i Europa med fokus pé tillvaxt och en gemensam inre marknad. Ar 1991
etablerades en gemensam utrikes- och sakerhetspolitik, vilken ytterligare forstarktes 1999. Narmare samarbete med
NATO péborjades omkring 2002. Arbetet med att utforma riktlinjer for hantering av cyberhot paborjades 2018, och
nagra ar senare avsattes medel for att starka Ukrainas forsvar med vapen efter konflikten mellan Ukraina och
Ryssland, vilket ledde till 6kat fokus pa forsvar.

Den tydliga gransen mellan krig och fred som existerade vid EU:s grundande &r inte langre lika skarp. Cyberattacker
utgor en vésentlig del av modern krigforing och sker dessutom kontinuerligt. Civila resurser anvénds i konflikter for
att utmatta och Gverbelasta motstandaren. Exempelvis har Sverige valt att installera elmatare fran Kina, och en
betydande del av vindkraftsproduktionen dgs av kinesiska intressen. Tysklands beslut att ersétta karnkraft med rysk
naturgas ifragasatts idag, sarskilt med tanke pa att leverantéren Gazprom sedan 2007 har en egen militar arme”. Den
tidigare forestallningen om att handel framjar fred har ifragasatts mot bakgrund av dessa utvecklingar.

Problemet med multipla anvandningsomraden har identifierats och och finns beskrivet i en rapport fran 2023.

e Introducing new items on the EU control list to close the gaps in controls that may be created by blockage
of the decision-making process within multilateral regimes by certain of their members

e Bringing forward the evaluation of the current Dual-Use Regulation to the beginning of 2025

e Creating a high-level forum to discuss export control developments and foster a common EU position

e Improving the coordination of Member States’ National Control Lists ahead of their adoption (through a
voluntary approach)

Finansiering

Sveriges statsminister skrev tillsammans med 14 andra regeringschefer till Europeiska Investings Banken ( EIB ) ett
brev dar de papekade legala begransningarna med dual-use. EIB har for 6vrigt aviserat finansiering med 8 miljarder
euro for forskning och innovation. I denna utlysning understryker man vikten av att fa spridningseffekter till sma
foretag dar ekosystem uppstar.



Inspektionen for Strategiska Produkter

Inspektionen for strategiska produkter kontrollerar Sveriges export av vapen och produkter som kan anvandas saval i
civil verksamhet som for forsvarsandamal. ISP Gvervakar ocksa bestammelserna i FN:s konvention om férbud mot
kemiska vapen.

PDA forordningen

Denna &r att resultat av Europaparlamentets arbete (EU 2021/821) och den senaste versionen ar daterad 20:e maj
2021, dvs innan konflikten i Ukraina.

“upprattande av en unionsordning for kontroll av export, formedling, transitering och éverfoéring av samt tekniskt
bistand for produkter med dubbla anvandningsomraden”

”Obemannade luftfarkoster” ("UAV”), obemannade “luftskepp” samt dértill hérande utrustning och komponenter”

Inkluderar ett system/en mekanism for aerosolspridning med storre kapacitet &n 20 liter.

Generalklausulen Catch-all

I vissa fall kan inspektionen for strategiska produkter tillampa en regel som omfattar programvara, teknologi,
produkten i sin helhet eller ingdende komponenter. Autonoma system baserade pa éppen och civil teknologi kan
relativt enkel anpassas for militar slutanvandning. Ofta sker det genom att autonomt system kompletteras med
annan civil teknologi fran fastighets och industriautomation. | klausulen klassas ett vapenbarande system for missil,
och dessa laster ska vara kemisk, biologisk eller kdrnladdning.



Utmaningar

Var i livscykel skapas militar programvara?

Programvara for motorstyrning av forbranningsmotorer utvecklas av aktorer inom transportsektorn, dar
slutanvandaren saknar mojlighet att andra dess funktionalitet. Erfarenheterna fran "Dieselgate”, dar en tysk
leverantor av bilar drabbades av sanktioner, visar det tydliga sambandet mellan en producent och méanga slutkunder.

Programvara for mobiltelefoner utgor en del av system dar manga tillverkare erbjuder olika funktioner till manga
slutkunder via en marknadsplats. En mobiltelefon har ett underliggande operativsystem som kan uppdateras efter
leverans. Dessutom staller EU:s Cybersecurity Resilience Act krav pa att produkter som séljs pa den inre marknaden
ska kunna fa mjukvarukorrigeringar. Uppdatering av mjukvara pa distans involverar dven N1S2. De applikationer
som kors ovanpa ett operativsystem maste ocksa underhéllas, vilket lagger till ytterligare en niva av komplexitet.

Programvara for hemautomation riktar sig till en bred grupp av slutanvandare, dar kraven pa enkelhet ar hoga. Det
&r vanligt forekommande att slutanvandare kan skapa funktionalitet direkt med hjélp av grafiska verktyg.

I det sistndmnda fallet blir den militart strategiska funktionen aktuell nar en redan klassificerad produkt andras av
slutanvandaren. Den programvara som slutanvandaren anvéander kan i sin tur vara méjlig att ladda ner efter leverans.

Sammantaget ar det mycket svart att applicera en statisk modell for klassificering av system pa en dynamisk
verklighet.

Var i monteringen blir en produkt militar?

En stdrre dronare avsedd for anvandning inom jordbruket kan falla under exportrestriktioner, sarskilt om den har
stor lastkapacitet och kan sprida vatska dver skogar och akrar. | sa fall ar det troligt att den omfattas av PDA-
forordningen och darmed exportrestriktioner. Ingdende komponenter sasom batterier i samma drénare omfattas
formodligen inte av detta. Ryssland utnyttjar detta genom att importera enskilda komponenter for att sedan integrera
dem inom landet



Ukraina

— Det ar viktigt att vi systematiskt drar lardomar av kriget i Ukraina for att starka vart eget totalforsvar. Det omfattar
ocksa att utvardera hur svensk och vastlig materiel har klarat stridssituationer, sager forsvarsminister Pal Jonson.

Den utrustning som tillhandahalls till Ukraina—inklusive luftvarn, sjalvgdende haubitsar, stridsfordon, stridsvagnar,
sovjetiska stridsflygplan fran Polen och Slovakien, och senast I6ftet om F-16 stridsflygplan fran USA:s allierade—
kommer att behdva underhallas och forses med brénsle, och en del av detta stod kraver en betydande logistisk
infrastruktur. Alla avancerade vastliga system som nu finns i Ukrainas &go kommer att gora lite for att forskjuta
balansen till landets fordel om de fastnar bakom linjerna och véntar pa delar och bransle eller Iamnas utan
kvalificerad personal for att underhalla dem. Vaxande underhalls- och supportutmaningar, inklusive bristen pa
reservdelar och bransle, kommer att paverka tidslinjerna for ytterligare leveranser av avancerad véstlig
militarutrustning. Aven om det &r vésentligt att trana ukrainska soldater att anvanda Leopards, Challengers eller
Abrams, ar det lika viktigt att trana underhalls- och férvaltningspersonal som behdvs for att halla dessa stridsvagnar
igang. Liknande dverviganden kommer att utmana beredskapen for F-16. Utmaningen med logistik for Ukraina &r
verklig och omedelbar. Effekten pa slagfiltet av dessa system kommer att bero pa tillgdngen pa delar, ammunition
och bransle. Planer pa att leverera dessa system till Ukraina maste ta hansyn till utmaningen med att fa dem dit de
behdver vara, nér de behdver vara dér.

Lardomarna av att utsattas for moderna GPS styrda raketer har resulterat i att Ryssland nu dvergatt fran stora
centrala ammonutionsdepaer till manga mindre, vidare sa kan inte langre vast forlita sig pa GPS.

Ryssland har tillgang till tre ganger fler granater ar vad Ukraina har, vilket utnyttjas genom att tvinga Ukraina att
tomma sin arsenal av dyrbara missiler for att skjuta ner alderdomliga inkommande granater. Nar dessa ar slut sa
overgar man till moderna glidbomber.

Artelligranater ar dyra att tillverka, trotylen maste gjutas for utsta den kraftiga rotation som kravs for att fa hog
precision. | Syrien anvandes sa kallade tunnbomber, vilket i princip &r ett oljefat fyllt med dynamit och metallskrot.

Har anvinder bada sidor dronare med IR-kameror och vapenlast. Det 4 mycket sannolikt att Sverige maste fa in
detta i forsvaret i form av dual-use. Autonoma system fran Ukraina kommer darfor belysas ur ett NIS2 perspektiv.

Utvecklingsmodell.

I Ukraina s sker ibland bestallning av forsvarsteknologi via sociala medier. Exempel nedan fran LinkedIn dar man
utifran ett riktigt problem. Bolaget bakom forfragan erbjuder dven hjalp med att driftsatta I6sningen.

Bravel is looking for interceptor drone developers
Russian reconnaissance drones Orlan, SuperCam or ZALA over the front line are eyes for Russian artillery and

strike UAVs. We should find a solution to shoot such drones down without wasting air defense supply. Therefore, we
are looking for developers and engineers capable of creating such products.



Key development requirements:

sshoot down targets at a speed of 100-150 km/h at an altitude of 1,500 meters.

The solution must demonstrate how:

sthe interceptor receives preliminary information about the target from the detection system
stakes off, finds a target and starts chasing
*hits the enemy drone by itself

If there is a ready-made solution, fill out the form: https://Inkd.in/eHVxTVrG

And what's next? If your solution meets the requirements, the Bravel cluster will reach out and help develop the
drone.

Get involved in development, apply to Bravel and strengthen the Ukrainian military.


https://lnkd.in/eHVxTVrG
https://lnkd.in/eHVxTVrG

Autonoma system till havs

Sma sjoburna robotar ar svéra att uppticka pa grund av bruset fran vattenytan. Losningen har utvecklats p mycket
kort tid av ett agilt kompetenskluster. Ett av designkriterierna var att systemet skulle vara enkelt att transportera pa
en vanlig battrailer.

Enligt betdnkandet kommer foretag som tillverkar sldpfordon att klassificeras enligt europeisk naringsgrensstandard
som huvudgrupp 29. Dessa sldpvagnar kan dven inga i vapensystem dar de anvands for att transportera sjéburna
robotar till Iampliga platser. Dessa robotar kan i sig drivas av civila produkter, sdsom drivlinan fran en Jetski.

Eventuella brister med sadana robotar kompenseras genom att de anvands i kluster nara malet, vilket 6verbelastar
forsvarets kapacitet. FMV har via sin portal begart in forslag pa en prototyp med en liknande 16sning.

For att mojliggora militar anvandning av slapfordon kravs kdnnedom om tillverkare och typ av slapvagn, vilket
maste vara offentligt tillgangligt enligt lag. Informationen om anvandningen av slapvagnen kan dock klassificeras
som sekretessbelagd med stod av tillagg i N1S2-direktivet.

Autonoma system i luften

Luftburna obemannade farkoster 4r komplexa. En tillverkare kan leverera samma hardvara, men mjukvaran
definierar anvandningsomrédet, sésom inom skogsbruk, brandbekampning och forsvar. Over tid kommer ett och
samma system att anvandas inom olika sektorer. Beroende pa sektorns vikt eller kriticitet kommer olika krav att
stéllas. Forutom kraven som namns i NIS2 kan det dven finnas specifika bransch- och regionala krav som
tillverkaren maste beakta. Ett av argumenten for multipla anvandningsomraden ar att kostnaden for att inforskaffa,
underhalla och fornya systemet kan béras av det civila under fredstid. De merkostnader som uppstar for att systemet
aven ska uppfylla kraven for militart bruk &r dd mindre &n kostnaden for att underhalla ett renodlat militart system.



Sverige

Utvecklingsmodell

Forsvarsmaktens materielverk ( FMV ) spelar en viktig roll i Sveriges forsvarsformaga genom att ansvara for
utveckling, inkdp, underhall och avveckling av forsvarsmateriel. Dess roll ar avgorande for att sikerstalla att
Sveriges vapensystem ar effektiva, moderna och anpassade for att mota de sakerhetshot som landet star infor.

Materielverket kan leda eller delta i forsknings- och utvecklingsprojekt for att skapa nya vapensystem eller férbattra
befintliga system. Detta kan inkludera samarbete med bade nationella och internationella foretag, universitet och
forskningsinstitut.

Materielverket ansvarar for att genomfdra upphandlingar och inkdp av forsvarsmateriel, inklusive vapensystem och
andra forsvarsrelaterade produkter. Det kan innebéra att man forhandlar avtal med férsvarsindustrin och andra
leverantcrer for att sakerstalla att Sverige far tillgang till den basta mojliga utrustningen.

Efter att vapensystemen har inkopts ar det materielverkets ansvar att se till att de underhalls och halls i drift. Det kan
inkludera planering och genomférande av underhallsinsatser, reservdelsforsorjning och teknisk support for
anvandarna.

Materielverket kan erbjuda teknisk support och utbildning till forsvarspersonal som anvander vapensystemen. Det
kan innefatta utbildning i anvandning, underhall och reparation av utrustningen.

Pa FMV:s hemsida begars in forslag pa en obemannad farkost 24FMVU722, formodlingen inspirerad av det som
Ukraina anvant mot den ryska flottan. Detta ar intressant da FMV normalt lagger bestallningar pa stora
helhetslésningar.

Dynamit och Bofors kanoner

Fa svenskutvecklade produkter har blivit si omskrivna och fatt en sa stor historisk betydelse som Boforskanonen 40
mm. Den har beskrivits som ett av de vapen som kom att avgéra utgangen av andra varldskriget. Den forsta
martinugnen togs i bruk av Bofors 1878, och en betydelsefull milstolpe intraffade den 16 augusti 1879, da Bofors
tillverkade det forsta heltata gjutstélet for eldror — forst i varlden. Alfred Nobel kopte sedan hela AB
BoforsGullspang och kanonverkstaderna borjade utvidgas.

Den 25 november 1928 fick Bofors i uppdrag av Marinforvaltningen att utveckla ett nytt specialvapen for luftvarn:
en 40 mm kanon. Férebilden var en engelsk kanon som hade testats i Sverige under en tid. Efter fem ars arbete var
varldens forsta helautomatiska kanon férdig att tas i bruk 1934. Utvecklingen av Bofors 40 mm kréavde cirka 30 000
konstruktionsarbetstimmar och blev en stor nyhet i en tid dé hotet fran Iuften var pé allas lappar. Det blev sannolikt
en av vapenhistoriens mest uppmérksammade produkter nagonsin. Bofors presenterade forst en halvautomatisk
kanon med kapacitet att avfyra 250 skott pa fem minuter.

Den var snabb, traffsaker och stabil, kunde forflyttas pa vag i olika hastigheter och kunde ta sig fram i ojamn
terrang. Tiden for transport till skjutning var kortare &n for ndgon annan pjas, och ammunitionen var 6verlagsen i
bade verkan och funktionssakerhet. De forsta kontakterna mellan Bofors och USA kn6ts 1938. | USA blev



Boforskanonen en integrerad del av forsvaret, och licensproduktion startades framst pa Chrysler Corporation i
Detroit. Totalt uppskattas Chrysler ha tillverkat cirka 60 000 pjaser och éver 120 000 eldror.

Trots sina framgangar visade Boforskanonen sig vara otillracklig i kampen mot de nya flygplanen med jetmotorer.
Beslut togs 1979 om avveckling av Bofors staldivision, och 1986 lamnade det sista eldréret fabriken i Karlsskoga.
Ar 1991 slogs Bofors samman med FFV, Férenade Fabriksverken fran Eskilstuna, och det nya namnet blev Swedish
Ordnance inom Celsius-koncernen. Ar 2000 kopte férsvarskoncernen SAAB-gruppen upp Celsius, och den del av
foretaget som agnade sig at kanoner och artilleriammunition saldes till det amerikanska foretaget United Defense.
Fran Celsius andra bolag, Saab Dynamics, Bofors Missiles och Bofors Carl Gustaf, bildades Saab Bofors Dynamics,
som ingar i SAAB-gruppen.

2014 upphorde all mekanisk bearbetning i kanonverkstadens gamla lokaler.

Saabs MSHORAD ar en fordonsintegrerad 16sning som anvands for motverka och neutralisera hot i luften, sdsom
obemannade flygande farkoster (UAV:er) och bepansrade helikoptrar. Systemet bestar av en mobil radarenhet och
en mobil eldenhet som sedan kopplas samman med ett ledningssystem.

Stridsfordon

Hagglunds, med sitt ursprung i Ornskéldsvik, Sverige, &r en foretagshistoria som stracker sig over mer n ett sekel.
Det grundades ursprungligen 1899 som ett sdgverk och traforadlingsforetag. Under 1940-talet borjade Hagglunds att
tillverka skogsmaskiner och blev kant for sin kompetens inom terrangfordon.

Under arens lopp diversifierade Hagglunds sin verksamhet och borjade dven producera andra fordon och system for
militara andamal, inklusive stridsfordon och artillerisystem.

Foretaget har blivit en ledande global aktdr inom forsvarsindustrin med hela 80 procent av sin produktion som
exporteras. Foretaget &r sedan 2004 en del av den brittisk-amerikanska jatten BAE Systems, en av vérldens storsta
forsvarsforetag med 90 000 anstéllda vérlden 6ver. De senaste betydande bestéllningarna av CV90, stridsfordonet
som for narvarande anvinds i Ukraina, har kommit frén Slovakien och Tjeckien. Tillsammans har dessa tvé lander
bestallt nastan 400 stridsfordon till ett sammanlagt varde pa néra 40 miljarder kronor.

Stridsflygplan

Sveriges historia med stridsflygplan stracker sig over flera rtionden och har praglats av teknologisk innovation och
internationellt samarbete. Det borjade pa 1950-talet med Saab 29 Tunnan, landets forsta stridsflygplan med jetmotor.
Tunnan var banbrytande for sin tid och spelade en viktig roll i den svenska flygvapnets modernisering.

Fragan om det svenska militarflygets framtid hade oupphorligt diskuterats under slutet av 1970-talet. Skulle man
fortsatta att producera egenutvecklade plan till htga kostnader? Eller var det battre att licenstillverka eller rentav



kopa in fran andra lander? De senare alternativen riskerade, menade manga, att utarma den tekniska kompetensen i
Sverige, samtidigt som industrin skulle forlora tusentals arbetstillfallen. En del av det man utvecklar &r dock valdigt
militarspecifikt, och ar svart att 6verfora till den civila industrin. Stridsflygplan &r inget bra exempel pa dual-use.

Efter att Saab presenterat en paketldsning som kunde vaxla mellan jakt, attack och spaning bildades 1980
industrigruppen JAS, som utdver Saab bestod av Volvo flygmotor, LM Ericsson och Svenska Radio AB.

| bérjan av 2000-talet lanserades Saab JAS 39 Gripen, den senaste och mest avancerade iterationen av svenska
stridsflygplan.

Sydafrika blev den forsta utlandska kdparen av Gripen och affaren inkluderade omfattande motkdpsatgarder for att
framja sydafrikansk industriell utveckling. Liknande avtal gjordes ocksa med Brasilien nar de kopte Gripen for att
modernisera sitt flygvapen. Det kan finnas sakerhetspolitiska risker dé ett av Sveriges viktigaste vapen har
levererats till lander som nu nérmar sig Kina och Ryssland.

Da Schweiziska folket 2014 rostade nej till att kopa 22 Gripenplan stod Sverige utanfér Nato. Medfinansieringen om
23 miljarder uteblev, men da Sverige &r ett stort land till ytan s& beslots det att JAS var viktigt. Nato har dock utfort
I6pande utvarderingar av Sveriges forsvarsformaga inom ramen for “Planning and Review Process”, innehallet i
dessa ar dock sekretessbelagda.

Nar det kommer till konflikten i Ukraina har flyg inte spelat en avgérande roll pa samma satt som markstriderna.
Luftstridskrafterna har framst anvénts for underrattelse, 6vervakning och att stddja marktrupperna snarare &n att
dominera luftrummet.

Med Sveriges intrade i NATO sé kan det vara problematiskt nar sd ménga andra lander valt F16 som &r en av mest
producerade stridsflygplanen i modern tid ( ca 5000 plan ). Motsvarande siffra for JAS ar knappt 300, och for
Eurofighter ca 600. En stor kostnad for detta vapensystem &r reservdelsforsorjning samt utbildning av piloter.

Det svenska flygvapnet har endast fem baser, vilket gor att dem sérbara. Ryssland dndrade sin strategi for
ammunitionslager efter att ha blivit beskjutna av det moderna vapensystem.

Inom ramen for NATO s&a kommer 21 medlemslander gemensamt bygga “European Sky Shield Initiative” inspirerat
av den Iron Dome som skyddar Israel mot fientliga missilier och drénare. | detta projekt sa kommer drénare vara
mycket centralt for att skydda EU:s gréans fran Norge till Polen. Olika typer av dronare kommer tillsamms bilda en
sé kallad ”Drone wall”.



Krigsviktiga komponenter

Kullager

Under 1930-talet hade SKF 70 % av vérldsexporten av kul- och rullager. Eftar att Tyskland minerat havet utanfor
Skagerack sd dominerades exporten till Tyskland dar rullningslager var en krigsviktig insatsvara. Samtidigt
begransades exporten kraftigt till USA och Storbritannien.

Nér de allierade ville ha insyn i bolagets affarer ansag Utrikesdepartementet som da ansvarade for exporten av
SKF:s produkter det ngdvandigt att redovisa en betydande sénkning av exporten till axelmakterna. Till de tyska
séandebuden kunde dock UD visa att minskningen var marginell.

Generatorer

1915 levererade davarade ASEA, sex av varldens storsta genereratorer till tungvattenanlaggningen i norska Rjukan,
under kriget uppstod problem med dessa. D& anlaggningen ingick i det tyska karnvapenprojektet beslét ledningen
for ASEA att bara vidta provisoriska atgarder, inte atgarda de grundlidggande problemen.

Stegmotorer

Nedlaggningen av Huskvarna-fabriken en direkt och markbar paverkan pa forsvarsindustrins forméga att tillverka
och erhélla viktiga komponenter, sdsom drivkretsar for stegmotorer. Detta understryker beroendet mellan den civila
och militara sektorn nar det galler tillverkning och forsorjningskedjor, samt behovet av att hantera sddana handelser
med forsiktighet och att ha strategier for att hantera eventuella forsérjningsavbrott.

IR-kameror

Under 1960-talet borjade AGA utveckla den forsta kommersiella vdrmekameran. Deras innovation tillat anvéndare
att se och mata temperaturer pa avstand med hjalp av infrarod teknik. Denna teknik revolutionerade inspektion och
underhall inom industrier som petrokemi, elproduktion och byggbranschen.

Under tiden spreds anvandningen av varmekameror till olika applikationer och marknader éver hela vérlden. Ett
amerikanskt foretag, FLIR Systems (ursprungligen grundat som Systems Corporation of America 1978), var en av
de ledande aktorerna inom detta omréade. FLIR forvarvade teknik, patent och expertis fran AGA.

Idag anvands varmekameror for en méangd olika d&ndamal, fran att detektera energilackage i byggnader till att
overvaka industriella processer och till och med for raddningsinsatser och militara andamél. AGA:s och FLIR:s
bidrag till utvecklingen av denna teknik har varit avgorande for dess framgang och popularitet.

Inom militdren anvands IR-kameror, eller varmekameror, for en méngd olika andamal pa grund av deras formaga att
upptacka och visualisera varmesignaturer. Har ar nagra sitt IR-kameror anvands militart:

Overvakning och spaning: Militira enheter anvander IR-kameror for att Gvervaka och spana 6ver omraden, sérskilt
under nattforhallanden eller nar siktet ar begransat pa grund av dimma, rok eller andra hinder. Genom att upptéicka
varme fran fordon, manniskor eller andra foremal kan militaren skapa en bild av situationen pd marken.

Maligenkanning: IR-kameror mojliggér maligenkanning genom att detektera och skilja mellan olika
varmesignaturer. Detta dr anvandbart for att skilja mellan vénliga och fiendens styrkor samt for att identifiera
specifika mal for riktade attacker.

Underrattelse, spaning och dvervakning (ISR): IR-kameror anvands ofta som en del av underréttelse-, spanings- och
overvakningsplattformar, inklusive drénare, flygplan och satelliter. Dessa kameror kan skanna stora omraden och
snabbt upptacka aktivitet eller forflyttningar som &r av intresse for militéren.



Malriktning for vapensystem: IR-kameror kan integreras med vapensystem for att hjalpa till med malriktningen.
Detta kan inkludera luftvarnsmissiler, attackhelikoptrar och andra vapenplattformar som behdver noggrann riktning
for att traffa sina mal.

Nattoperationer: Eftersom IR-kameror kan fungera i morker, ger de militdra enheter méjlighet att genomféra
nattoperationer med ékad effektivitet och sdkerhet. Detta ar sarskilt viktigt for specialstyrkor och andra enheter som
kan behdva operera i fiendeligt territorium under tdckning av morker.

Flygmotorer

I borjan av 1930 bildades Nohab Flygmotorfabriker, dvergick till att heta VVolvo Aero for att sedan séljas till den
brittiska industrikoncernen GKN 2012.

Volvo Aero forsag sedan starten forsvaret med motorer. Det sista exemplet var motorn till det svenska
stridsflygplanet Gripen. Det tekniska kunnandet som erhallits fran utvecklingen av militara flygmotorer kunde
anvandas i uppbyggandet av expansiva civila flygprojekt. Aren 2000-2010 hade Volvo Aero en genomsnittlig
tillvaxt pa den civila verksamheten med 9% om aret. Bolaget ar dven verksamt inom gasturbiner.

Finansiering

Det &r svart att kartlagga finansieringen av cybersakerhet ur ett dual-use perspektiv.

Forsvaret

Det finns ett &ndringsbeslut ( F62024/00616 ) till forsvarets regleringsbrev dar ett antal arbetspaket indikerar vilka
prioteringar som gors. Cybersdkerhet forekommer i flera sammahang och med olika belopp. Under

rubriken ”Forsvar och samhillets krisberedskap” sa avsatts 625 tkr till tillsyn av cybersakerhetscertifiering samt 465
tkr till evaluering och certifiering av IT-sékerhetsprodukter. Direkta utgifter for materialanskaffning omfattar som
jamfdrelse 140 950 tkr.

Civilsamhallet

Cybernoden

Eftersom Saab 4r medlem och &ven presenterade sina lardomar av ett Vinnova finansierat projekt sa faller det inom
kategorin. Cybernoden har sedean starten 2020 erhallit 14.5 MSEK sedan starten, vilket innebéar en arlig budget pa
ca 3 MSEK. For att uppna malen forutsatts att medlemmarna bildar virtuella konsortier i syfte att soka medel fran
EU.

Cybercampus

Detta initiativ drivs av KTH och Forsvaret i gemenskap, med ungefér samma inriktning som cybernoden. Budget &r
for 2024 24 miljoner , men kommer 6Kas till 40 foljande &r.



Centrum for cyberférsvar och informationssakerhet
Centret ska forutom utbilda cybersoldater, dven bedriva forskning inom omradet sdsom kryptereringsalgoritmer som
klarar hot for kvantdatorer.

Budgeten ar 47 miljoner, dar forsvaret star for 42 miljoner.

Nationellt cybersdkerhetscenter

En nationell plattform fér samverkan och informationsutbyte med privata och offentliga aktérer inom
cybersakerhetsomradet.

Budget for 2024 ar 120 miljoner dar medel avsatts fran FRA, Forsvarmakten, Sakerhetspolisen samt MSB.

Extra finansiering

Vid en presstraff den 11:e April 2024 sd meddelande regeringen att 60 miljoner kommer avsattas till cyberséikerhet,
varav 20 av dessa allokeras till MSB.

Kommentarer

Vid CDIS-konferensen 22 April 2024 sa redogjorde Lidingd Stad sina kostnader for den IT-attack de utsattes for.
Direkta kostnader i samband med incidenten uppskattades till cirka 1 MSEK, framst i form av 6vertid for egen
personal. For att undvika liknade incidenter starktes skyddet, men till en kostnad av 1 MSEK / &r. Denna incident
drabbade dock endast IT-system. | presentationen s namndes den hdgkritiska sektorn vatten och avlopp som var
helt isolerad fran internet. DA vattenférsérjningen ar beroende av el, och denna i sin tur av internet anslutna
stodtjanster sa ar det rimligt att att anta att Lidingo stad maste budgetera for att starka cyberséakerhet sa att inte el och
darmed vatten slés ut vid nasta attack.

Kostnaden for att integrera Sveriges energisystem med internet borde karldggas och matchas mot det stéd som
erbjuds inom ramen foér de ovan ndmnda cybercentrum som etablerats.

Geopolitik och leveranskedjor

Sverige koper vindkraftverk fran Kina for att kompensera bortfallet fran sin karnkraft. De civila leveranskedjorna
som EU skapat mappar mycket daligt med de militara alianserna.

Ryssland far mycket hjalp med att utveckla vapensystem fran Kina och Iran. Ukaina stods militart mestadels av
NATO.



BRICS ar handelsorganisation som fatt sitt namn efter Brasilien, Ryssland, Indien, Kina samt Sydafrika Nyligen sa
inkluderades &ven Iran.

I den moderna globaliserade varlden ar det allt svarare att dra en klar grans mellan det civila och militara nar det
géller leveranskedjor och férsaljning av komplexa forsvarssystem. Under det kalla kriget var det tydligt vilka lander
som var de huvudsakliga kontrahenterna, men idag kan formandet av den strategiska miljon ske med en méngd olika
metoder och verktyg, ofta i samband med globaliseringen, digitaliseringen och utvecklingen av
informationsteknologin.

Kraven pa sparbarhet i leveranskedjorna kommer sannolikt att skérpas nar produkter fran civila sektorn ocksa kan
anvandas for militara &ndamal. Vinnova har genom sina olika program redan finansierat projekt inom
forsvarsindustrin som syftar till att 6ka sparbarheten och sakerheten i leveranskedjor. Detta 6ppnar ocksa upp
mojligheter att dela resultat och innovationer med den civila sektorn, vilket kan gynna béda sidor.

Kina och EU skiljer sig t i sina strategier nar det kommer till att dominera omraden som kommunikation och
drénare. Kinas strategi praglas ofta av mycket langsiktiga planer och en vilja att uppna dominans inom dessa
omraden genom olika metoder, inklusive ekonomiska subventioner.

Uppdraget fran EU att lata medlemslanderna sjalva utforma NIS2 (Network and Information Security) skulle
formodligen ha sett annorlunda ut om man da hade haft insikter om hur dual-use-teknologi paverkade krigsforingen
i Ukraina. Genom att integrera dual-use-aspekter i betdnkandet underldttas &ven finansieringen av projekt, vilket
mojliggor att produkter och tjanster utformas med dual-use i atanke fran borjan.



Regulatoriska sandlador

Svenska myndigheter inom civila sektorer lyder enligt grundlagen under offentlighetsprincipen, dar inkomna
handlingar blir offentliga som huvudregel, det finns dock undantag. Férsvaret och andra myndigheter tillhér dock en
sektor som tillampar sekretess.

Enligt Forsvarsmakten ska kostnaderna for en angripare bli mycket héga. Vilka kostnader specificeras dock inte,
men nyttjanden av civila produkter vid angrepp respektive forsvar paverkar kalkylen. Vid forsvar sa har Ukraina
nyttjat bade civila och militdra produkter och system. Den sex mil langa ryska militar kolonnen pa vag till Kiev
stoppades av endast ett trettiotal soldater utrustade med fyrhjulingar och drénare. Attacken mot Israel inkluderade
civila produkter, dock i sa stor omfattning att det militara forsvaret dverbelastades.

Med stora resurser sa kommer kriget bli utdraget, da tenderar strategin att handla om utmattning. Har &r det en klar
fordel om civila produkter kan anvandas da dessa ar mycket billigare. Rysslands férsvarsminister & numera en
ekonom.

Utmattning och dverbelastning ar exempel pé taktiker dr civil teknologi kan stddja forsvaret.

Strategiska komponenter i dual-use

Det finns mycket stora synergier mellan civila och militara dronare. Bade vad det géller produkter och hur dessa
nyttjas. Den civila marknaden domineras av kinesiska DJI som har 70 procent av varldsmarknaden, vilket resulterat
att manga svenska myndigheter valt DJI som leverantdrer. EU: s “Drone strategy 2.0” formulerades innan Ukraina
kriget och har stora ambitioner men saknar de resurser Kina har.

Kinas 6nskan att bli en teknologisk supermakt i den sa kallade fjarde industriella revolutionen som just nu pagar.
Den ror utvecklingen av artificiell intelligens, robotteknik och "sakernas internet”. Om den digitala satsningen faller
vél ut kommer Kinas internationella prestige att véxa avsevart samtidigt som ekonomin och den politiska och
militara kapaciteten starks.

Sedan 2015 intensifierades planerna att stlla om Kinas tillverkningsindustri till mer avancerad, hogteknologisk
produktion.

I USA anvander man dronare inom jordbruket, da dessa ar forsedda med kamera och positioneringen bedémdes
risken att Kina kunde kartlagga de silos dar langdistansmissiler placerats.

Vissa aktorer i Sverige anvander likt Ukraina 6ppen teknologi for att bygga drénare. Ett samarbete med Ukraina
hade sannolikt gagnat bada lander, inte minst inom leveranskedjor.

Europeiska unionens rad beslutade 2023 om nya regler for att framja gemensam upphandling inom EU:s
forsvarsindustri



Entreprendrer och underleverantorer maste vara etablerade och ha sina strukturer for verkstallande ledning i EU eller
ett associerat land och far inte kontrolleras av ett icke-associerat tredjeland. 65 % av slutprodukternas komponenter
maste ha sitt ursprung i EU eller ett associerat land. Detta kan vara problematiskt nar det kommer till strategiska
komponenter fér autonoma system.

Under 1990-talet var cirka 11 000 foretag i Sverige registrerade som krigsviktiga-foretag, varav 250 krévde
statsfinansiering for att sékerstélla en godtagbar leveranssékerhet och tillganglighet av de aktuella produkterna eller
tjansterna i kris eller i krig. Forsvarsberedningen bedomer darfor att ett dterupprattat system med k-foretag ar
nddvandigt for ett trovardigt totalférsvar.

For att Sverige skall kunna bygga egna drénare ar vi idagslaget mycket beroende av teknologi fran Kina, antingen
saknar vi ravaror eller kunskap.

Motorer for autonoma system

Tillgang till jordartsmetaller ar en forutsattning for att erbjuda de hogs specialiserade motorer som ingar i dronare.
2010 fick varlden ett smakprov pa riskerna, nar Japan bordade en kinesisk fiskebat och tillfangatog kaptenen. Snart
minskade den kinesiska exporten av metaller till den japanska elektronikindustrin. Férutom de geopolitiska
aspekterna sa dominerar Kina marknaden for denna typ av motorer, dar en enskild aktor innehar Gver 200 patent.
Sverige har nyligen hittat stora forekomster av viktiga metaller, men saknar kompetens och patenten for att foradla
dessa tillgangar.

Energikallor for autonoma system

De rapporter som beskriver marknaden och dess aktorer ar lasta bakom betalvaggar, och ligger utanfor ramen for ett
remissvar. En snabb 6verblick 6ver vad som erbjuds pa den svenska marknaden indikerar dominans fran Kina.

Batterier som tas fram i norra Sverige av aktdrer som Northvolt har en produktion frdmst riktad mot energilager
samt person och lastbilar.

Har foreslar vi att europeisk naringsgrensstandard indikerar strategiska ( krigsviktiga ) komponenter
lampade for multipla anvandningsomraden.




Mjukvara for autonoma system

Ett modernt operativsystem bestar av tiotals miljoner rader komplex kallkod, tillsammans med olika verktyg och
bibliotek. Oppen kallkod integreras i de flesta kommersiella system och konsumeras oftast genom aggregering. Det
svenska projektet curl har under 25 ar spridits till miljarder enheter. Tack vare den omfattande spridningen och
donationer kan hogkvalitativ programvara erbjudas gratis. En ny utgava slapps varannan manad, dér bade
felkorrigeringar och ny funktionalitet distribueras. Vissa fel kan paverka sakerheten och kallas enligt betankandet for
sarbarheter, vilka namns 175 ganger i texten. Sarbarheter ska enligt direktivet évervakas och analyseras. En
utmaning med analysen &r att den kraver djupgaende doménkunskap, och denna kunskap ar knuten till de tusentals
projekt som skiljer sig at nar det galler val av utvecklingsprocesser och stodsystem. Forslaget innebar en form av
inventarieforteckning dver de mjukvaror som ska 6vervakas, vilket nu benamns som Software-bill-of-material. D&
EU:s strategi for cybersakerhet spanner dver manga dokument som &r bristfalligt koordinerade sa publicerades
nyligen ett nytt dokument, Cyber Resilience Act Requirements Standards Mapping, som beskriver relationen dessa.
Aven detta har brister da NIS2 inte ndmns, en positiv observation &r att det tidigare vaga begreppet “products with
digital elements” nu kan mappas mot en amerikansk industristandard “Cyclone/DX”.

Har foreslar vi att forslaget bor utformas sa att sdrbarheter battre kan knytas till en inventarieforteckning av
mjukvarukomponenter.

Strategisk

Funktionalitet som &r central maste identifieras, det 4r dven viktigt att det gar att underhélla mjukvaran under dess
livstid. | denna remiss s& har autonoma system valts som exempel for att konkretisera dual use.

Inom den civila marknaden s anvands antingen leverantorsspecifik eller ppen mjukvara. Da senare har stor
spridning inom segmentet av de som bygger egna drénare for hobbybruk. Det gar for 6vrigt att bestalla kompletta
system helt baserad pa éppen teknologi. Tyvarr s& medfor spridningen att den anvands bade vid attacken av Israel
den 7:e september samt vid forsvaret av Ukraina i den tva ar langa konflikten.

Det kravs dock kunskap for att kalibrera algoritmerna for varje kombination av propeller, motor samt ram. Det &r
snarare denna kunskap som ar strategisk, da projektet ar tillgangligt for i princip vem som helst att anvanda.

Kritisk

Programvara avsedd for kryptering mojliggér anvéndning av publika nétverk och extern lagringsmedia. | héndelse
av en sarbarenhet sa kan lackage av personliga data uppsta, vidare kan det uppsta skada och driftstopp. Efter en
stdrre incident 2014 ( https://en.wikipedia.org/wiki/Heartbleed ) dér en enskild utvecklare ansvarade for néstan all
krypterad internettrafik. Idag sorjer organisationen OpenSSF for att forebygga liknande incidenter intraffar. Det var
initialt en del diskussioner runt oviljan att finansiera detta projekt.



https://en.wikipedia.org/wiki/Heartbleed

Seeing the time taken to catch this simple error in a simple feature from a “critical" dependency, Kaminsky
fears numerous future vulnerabilities if nothing is done. When Heartbleed was discovered, OpenSSL was
maintained by a handful of volunteers, only one of whom worked full time

Stodjande

Enligt den mest rigordsa sakerhetsstandarden “Common Criteria” definieras stodjande funktionalitet pa de
funktioner och mekanismer som en IT-produkt har for att underlatta sakerhetsfunktioner och uppfylla specifika
sékerhetskrav.

Nyligen upptackte en ensam utvecklare att en sa kallad bakdorr avsiktligt hade planterats i ett projekt som stodjer ett
annat kritiskt projekt for fjarratkomst. Personerna bakom detta projekt har troligtvis lagt ned ar pa det, och det var
mycket néra att den skadliga koden installerades pa miljontals datorer i produktion.

Detta 4r mycket allvarligt, da denna kategori av mjukvara varken &r strategisk eller kritisk. De projekt som driver
utvecklingen ar férmodligen underfinansierade, vilket underlattar for en eller flera illasinnade utvecklare kan bygga
upp fortroende for att senare plantera in en skadlig kod.

Har foreslar vi att forslaget bor utformas sa att beroenden till stodjande programvaror inkluderas i den
analys som CSIRT férvantas gora




Strategiska kompetenser

Den 6ppna programvara som ar fritt tillganglig krdver kompetens for att kunna anpassa for militara syften.

Kalmanfilter

Det finns tva typer av styrningar, dels for att stabilisera dronaren, dels den styrning som ar kopplad till sjalva
uppdraget. Uppdraget kan besta i att folja ett fordefinierat monster i syfte att besprutning av aker/skog. Stabilisering
handlar om mycket korta aterkopplingar som aven driver drénar i ratt riktning och hojd.

Signalbehandling av videostrommar

Det ar mycket sannolikt att positioneringskallan slas ut, dd maste alternativ positionering aktiveras. Genom att
drénaren har terrangkartor och olika typer av kameror kan uppdraget genomféras utan stod fran rymdens satelliter.

Systemarkitektur

Civila dronare &r billiga och kan anvéndas i kluster i syfte att 6verbelasta dyrbara motmedel. Infrastruktur for
laddning av batterier, hdmta last mm kan integreras med andra system. Det krdvs &ven kunskap om de protokoll
som anvands inom NATO for att integrera civila dréna i militara system. Cybersékerhet &r en integrerad del av en
systemarkitektur.



Artificiell intelligens

USA har mycket Al men ingen reglering, for EU galler det omvinda. Ur ett dual-use perspektiv kan det vara svart
att definiera var gransen gar mellan linjar algebra och Al Israel beskylls for att nyttja ”Al-systemet” Lavender i
kriget mot Hamas, vilket fornekas av Israels forsvarsmakt vilka a sin sida havdar att det endast &r en traditionell
databas. Det som driver Al-teknologin ar de mycket kraftiga grafik acceleratorna som baddat for sprakmodeller
samt generativ Al. De stora aktorerna erbjuder dock likartade tjanster sésom Bart och Chat-GPT som gratis.
Energiforbrukningen globalt berdknas uppga arligen till minst 100 Terawatt timmar. D& EU lider av
energifattigdom s& kommer detta kombinerat med regleringar hamma utvecklingen. En sokning pa Lavender gav
nedanstaende svar, vilket ger en indikation pa hur globaliseringen nu upphor.

451: Unavailable due to legal reasons

We recognize you are attempting to access this website from a country belonging to the European Economic Area
(EEA) including the EU which enforces the General Data Protection Regulation (GDPR) and therefore access
cannot be granted at this time. For any issues, contact bookkeeping@mcduffieprogress.com or call 706-595-1601.

Det finns dock en separat reglering inom EU for Al, sé& detta ligger utanfor NIS2-betinkandet.

Utbildning av dronarpiloter

I en stord radiomiljo kan fiberoptik nyttjas sé att en drénare styras péa avstand. Kombinationen av Al och en
manniska kommer under en 6verskadlig tid vara battre an fullstandigt autonoma system. Manniskans formaga att
anpassa sig, kan vara avgorande i en ofdrutsedd situation. Med drénare som kan styras pa distans sa riskeras inte
manniskor.

Har foreslar vi att strategiska kunskaper identifieras, och att det integreras i befintliga utbildningar.
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Strategiska resurser

Test avautonoma system

Dronarcentrum i Vastervik skapades for att framja en regulatorisk sandlada, Mycket arbete ar nedlagt, inte minst av
lokala entreprendrer. Det erbjuds mojlighet for kunder att testa autonoma system i en miljé som inkluderar vatten,
skog samt dppet landskap. Tyvarr saknas langsiktig finansiering for att driva centret.

Datacenter

ICE Datacenter i Luled har en stor potential att stddja digitalisering. ldag ar det relativt fa personer som nyttjar
anlaggningen jamfort med vad som utlovades 2016. Delar av detta center borde kunna allokeras till att utveckla
molnbaserade stodtjanster for dronare. Denna resurs borde dven kunna stddja utbildning, dir manga aktérer framfor
allt inom yrkeshdgskolorna av kostnadsskal tvingas anvanda amerikanska molntjanster. De statliga innovationsnoder
som etablerats borde kunna erbjuda mindre foretag resurser, pa samma satt som amerikanska erbjuder gratis
datorkraft bade for studenter och nystartade bolag. Articifiell intelligens ar mycket energikravande, da de flesta
anvinder en och samma teknologi sd kan en avgorande faktor vara tillgangen till billig elektricitet.

Energi

Sverige hade under tjugo éar tillgang till billig och planerbar energi. Den radiella distributionen med synkrona
genereratorer fran vatten och kéarnkraft skapade hdg tillganglighet. | samband med 6vergang fran planerbar till icke
planerbara energi kéllor uppstar ett behov av att 1angt ut i elnitet kunna styra, producera samt lagra energi. Da
Sveriges stamnét star i forbindelse med narliggande lander sa byggs det upp ett internationellt system dar
elektroniska kontrakt styr internetansluten kundplacerad utrustning.

Erfarenheter fran EU-projektet Interflex som bland annat drivs i sodra Sverige visar att det ar mycket stora
utmaningar med stadsnit i s& kallad 6-drift. Forutom otillracklig kapacitet for lagring, sa uppstar det dven andra
tekniska utmaningar, sasom cyberhot. Ur ett prestandaperspektiv sa bor batterier placeras inomhus, men sett ur
brandperspektiv sa bor det placeras utanfor fastigheten. Liknande problem finns dven med solpaneler. RISE har i sin
rapport ”Innovativa elsystem i byggnader — konsekvenser for brandsakerhet fran 2019” belyst problematiken.

Det aldre stabila energisystemet som Sverige nu l[amnar var enklare och kunde fungera utan internet. Med det
energisystem som nu ar under storskalig uppbyggnad kommer det kravas flera tillsynsmyndigheter enligt
betankandet. Andra kritiska sektorer sasom dricksvatten beror av pumpar vilka i sin tur drivs av el. Pa sa sétt
skapas komplexa beroenden. Det biologiska virus som drabbade Brasilien kom fran myggor som lade 4gg i 6ppna
kérl. Dessa karl var nédvandiga for att lagra dricksvatten da pumparna slutade fungera. Den kundplacerade
infrastruktur som krévs for de nya stodtjansterna ar hart prispressad och kommer i manga fall frn Kina. Férutom
stodtjanster sa ar det mycket vanligt att moderna varmepumpar och laddboxar levereras med en molntjanst vilken
kan styras fran en mobiltelefon. Erfarenheterna fran Holland visar att cyberangrepp &r vanliga for denna typ av



tjdnst. Sett ut ett dual-use perspektiv och artikel 5 ur Natoférdraget sa ar Sverige skyldiga att skydda hogkritisk
infrastruktur. D& dessa system ar komplexa sa trader dven andra regleringar in sdsom EU:s Cybersecerity Resilience
Act (CRA).

Forutom el sa kravs det dven stabil fjarrvarme for uppvarming.

EU har nyligen identifierat geotermisk energi som ett intressant komplement till 6vriga energikallor. Utvecklingen
leds av USA som i sina 6knar testar olika teknologier, daribland mikrovagor med mycket hog energi for att
penetrera kristallina bergarter.

Varme fran jordens inre har en potential att forse manskligheten med fossilfri varme och el under éverskadlig tid. Pa
sa satt skulle energisystemet i Sverige kunna aterga till en enkel och radiell modell. Med Carbon Capture and
Storage ( CCS) sa kan syntetiskt bransle erbjudas pa befintliga bensinstationer utan att nettoutslappen okar. Da
energidensiteten &r cirka femtio ganger hogre i flytande bréansle an i batterier si minskar behovet av att starka det
lokala elnétet.

Genom att bygga ett elndt som ar enkelt och stabilt krévs ingen styrning 6ver internet avseende stodtjanster.
Kostnaden for att implementera stodtjanster, samt underhall av en komplicerad infrastruktur kommer béde bli dyrt
och sarbart. Ett fran internet isolerat elnat kommer dven starka motstandskraften i andra sektorer som ar beroende av
energiforsorjning.

Har foreslar vi att berérda myndigheter samarbetar och stodjer privata initiativa for att bygga upp kunskap
runt geotermi.

Riskanalys

Ett centralt moment in betdnkandet &r riskanalys, i princip handlar det om att identifiera vad som skall skyddas,
vilka ar hoten och darefter uppratta en_atgardsplan. Med utgangspunkt pa Sveriges befintliga forsvar och
erfarenheterna fran Ukrania s3 kommer Gverbelastning och ekonomisk utmattning appliceras, vilket 4r vanligt
forekommande taktiker inom cyberkrigforing.

Texten nedan ar publicerad fran forsvarsmaktens hemsida.

Kriget i Ukraina har aktualiserat behovet av snabb teknik- och taktikanpassning mot fienden. Dessutom &r
utvecklingen av kommersiella produkter ledande inom flera segment.



Om vi vill uppna ett hogt tempo i formagebyggandet med nya teknologier, kravs ett pragmatiskt och integrerat
myndighetssamarbete, men ocksa tillsammans med industrin samt universitet och hégskolor.

Det finns stora likheter mellan verbelastningsattacker i cyberrymden och for land och Iuft. Nedanstaende text fran
en sokning pa Internet efter attacken fran Iran mot Israel.

“Meaning that you have an array of different aerial munitions — cruise missiles, ballistic missiles, drones — and

s

they 're all launched either in waves or in such a way that the timing overwhelms air defense.’

For att kunna jamfora militar och civil teknologi ur ett 6verbelastning / utmattningsperspektiv s maste ekonomi
appliceras.

Vad skall skyddas

Inom det militara ar det viktigt att Gver tid forsvara ett geografisk avgransat omrade. Genom att dominera
luftrummet sa kan man uppna detta. Sverige har darfor en flotta om cirka 200 stridsflygplan, som uppskattat var och
en kostar cirka 500 miljoner. Samtliga flygplan representerar da ett varde av 100 miljader.

Vad skall vi skydda oss mot

Iran har forsett Ryssland med drénare vilka drivs med jetmotor, de kan fyras av fran en modifierad fraktcontainer
vilken rymmer fem jetdronare. Containern monteras sedan pa en lastbil som har forméga att tippa flaket. Genom att
i fredstid forbereda en attack sé undgés de varningssystem som normalt detekterar ndgot som narmas sig var yttre
grans. Jetmotorn ger dronaren en mycket hég hastighet, vilket & utmanande for ett artellerisystem. Det kommer
kravas nagon form av missil for att sla ut en inkommande drénare. Ett rimligt antagande &r att angriparen kommer
nyttja tio dronare for varje mal. Det skulle da racka med 400 lastbilar med varsin container som var och en bér fem
drénare. Om angreppet sker innan krigsforklaring sa formodas det att drénarna kan nyttja sattelit for navigering.
Om sa inte &r fallet s maste drénaren ha kameror som léser av terrangen for att hitta malet.

Det finns manga tunga lasthilar i Sverige. En angripare kan sannolikt genom stéld komma i besittning av nagra.
Nagon anpassningen kommer inte kravas da den militdra lasten ar i form av en fraktcontainer. Vi antar att fem
containers med fjarrkontroll placeras ut av en och samma person. Det skulle da racka med 80 personer. Samma
personer kan &ven forbereda attacken genom att montera dronare som smugglats in i landet under varuklasser som i
dagsléget inte ar krigsviktiga.

Erfarenheterna fran sexdagars kriget visar att stridsflygplan &r mycket sérbara da de inte ar i luften. Israel inledde
med en forebyggande attack och drog stor fordel av dverraskningsmomentet.

En budget for denna typ av attack handlar om att &ttio personer integreras i samhéllet, antag att det kostar 500.000 /
ar och person for den angripande parten under fem &r. Kostnaden for personal uppgar da till 200 miljoner. Till detta
kommer material i form drénare , containers och lastbilar vilket vi antar kostar 400 miljoner. Totalkostnaden skulle
da uppga till 600 miljoner.

Hur skall vi skydda oss

Férenta Nationerna ( FN ) foljer en modell dar varje nation representeras, vilket rimmar illa dagens konflikter som
handlar om inbdrdeskrig, terrorism och krig via ombud. Den vedergéllning som Israel utférde efter Irans attack



avfyrades dessutom innifran Iran, vilket innebér att alla som bor i Iran inte sympatiserar med regimen. Det antas att
det gar att hitta knappt hundra svenska medborgare som véljer att ansluta sig till en attack.

En viktigt komponent i anfallet ar modifierade fraktcontainers. Da dessa ofta anvands som verktygsbodar, transport
av dyrbara varor, forses de ofta med elektroniska spértjanster. Den utrustning som monteras i containern kan utokas
med nya funktioner sasom transponder dar végtullar och polisbilar elektroniskt kan samla in rérelsemonster i syfte
att detektera avvikelser. Da tullen kontrollerar inkommande trafik sa kan en transponder monteras pa containern, och
aven plomberas for att knytas till denna.

I anslutning till skyddsobjekt sa kan ballonger med kameror &ven kommunicera med transponders. D& Sverige
bestar av mycket skog sa kan de drénare som idag nyttjas inom skogsbruket for att sprida godningsmedel forses med
nya funktioner av typen 6vervakning, men &ven béra nagon form av vapensystem i handelse av en attack.

I direkt anslutning till skyddsobjektet sa krévs det ett mycket snabbt system for att sla ut en inkommande drénare.
Med intradet i Nato s& antas Sverige fa tillgang till kraftfulla laserkanoner, vilka har en effekt om ca 100 kilowatt.
For att sla ut en dronare s& maste lasern belysa malet under ett antal sekunder for att &stadkomma den hetta som
kravs for att sl ut drénaren.

Kostnaden for skyddet kan i vissa delas med civila tillampningar. Ballonger for 6vervakning kan forses med IR-
kamera och detektera skogsbrand, dronare avsedda for att sprida naring kan da bekampa bréander i ett tidigt skede.
Samma dronare kan dven forses med vapensystem for att eliminera en container innan dess innehall avfyrats.

Sparsandare for containers anvands redan idag, dessa kan i samrad med leverantorerna modifieras sa att de ingar i
totalforsvaret. Det kan dven finnas intresse fran tull och polis for att fa battre kontroll hur kriminella anvander
containers for smuggling av narkotika samt stéldgods.

Laserkanorer dr dyra att kdpa in, men val pa plats sa ar kostnaden endast tre dollar for att eliminera ett mal.

Atgardsplan

Det ovan beskrivna hotet bygger pa en enkel strategi, genomford med ombyggda kommersiella komponenter. Den
stora utmaningen ligger i ansvarsfordelningen mellan Sveriges drygt 400 myndigheter. Kanske kravs det en
prototyp dér hotet realiseras utan forluster i form av material och manniskoliv.

Syftet med prototypen ér att bygga upp kunskap om hotbilden avseende hastighet for dronare, tid for dronare att na
malet mm, data samlas in for att sedan anvandas for modellering.

Modellerna kan sedan ligga till grund for att appliceras i andra sammanhang, t.ex skydd av karnkraftverk.

Andra hot mot flygvapnet

Transportstyrelsen

2017 sé lackte transportstyrelsen uppgifter om alla svenskar som har flygcertifikat och deras hemadresser. Lackaget
var en konsekvens att att utlokalisera driften av registret i syfta att spara pengar. Samtliga svenska stridspiloter, som



har ett civilt flygcertifikat, finns med i lackan. Det framgar av Sépos forundersokning. | forundersékningen
framkommer det ocksa att chefer pa Transportstyrelsen beordrade personalen att godkanna tekniker fran Tjeckien
som inte hade genomgatt ndgon svensk sakerhetskontroll och som det inte ens fanns nagot fodelsedatum pa.

Luftvarn

Mali luften

Under de senaste artiondena har utvecklingen inom luftvarnsystem gjort stora framsteg, vilket har utmanat
traditionella strategier som starkt fokuserat pa stridsflygplan som karnan i luftkampen. Med avancerade
luftvarnssystem som &r bade effektiva och kostnadseffektiva har stridsflygplanens roll gradvis forandrats och deras
betydelse minskat av flera skal.

Moderna luftvarnssystem kan arbeta med avancerade sensorer och datoriserade algoritmer for att snabbt identifiera
och bekdmpa hot, vilket minskar behovet av standig bemanning och 6kar deras reaktionsformaga.

Pa hog hojd sa ar flyget utsatt for missiler, pa lag hoéjd sa utgors faran av handburna vapensystem.

For kortare avstand sa kan en kraftig laser lasa pa ett flygplan och alstra mycket hetta sa att detta skadas.

Mal pa marken

Det finns olika typer av missiler till moderna luftvérnssystem. Mindre bomber kan avfyras med en raket vilken kan
na mal pa marken mycket langt bort.



Slutsats

Dynamit &r ett mycket bra exempel pa “dual-use”, da det kan anvindas bade for att spranga tunnlar for
kollektivtrafik, men dven ingé i vapensystem. Kombinerat med stal sa kunde Sverige forsorja de allierade med
kanorer. Samma svenska stal ingick aven i kullager som saldes till bada sidor i kriget. Kunskapen och
leveranskedjorna var dé nationella. De kluster som byggdes runt tekniken skapade grunden till industrialiseringen i
Sverige.

Lagen handlar om sékerhet i cyberrymden, vilket ar en grdzon mellan krig och fred. | denna grézon sa skall bade
civila och militira organisationer ansluta maskiner och ménniskor.

En del av det vi importerar kan modifieras och da nyttjas i primitiva vapensystem. Da dessa primitiva system brukas
i stor omfattning sa liknar det en verbelastningsattackar dar vinnaren ar den som kommer undan till lagsta pris.
Detta svar innehaller ett scenario dar assymetrisk krigforing ger en angriparen en fordel.

NIS2 lagen speglar EU:s oformaga att befatta sig med forsvarssektorn. Cyberrymden &r en mycket problematisk
domaén eftersom komplexa leveranskedjor for mjukvara inkluderas. En cyberattack kan réaknas som en krigshandling
och utltsa artikel 5 i Natos regelverk.

Bristen pa billig och planerbar energi, driver utvecklingen av energieffektivisering, vilket i sin tur kraver styrning av
elnatet.

De resurser som skall styras sdsom laddstolpar ar ofta integrerade med molntjanster for laddning da elen &r billig.
Dessa molntjanster utgor attackytor vilket kan sla ut energisystem pa grund av hogt och plotsligt effektbehov.

Den finansiering som nu riktar sig mot dual-use &r inte i samklang med den exkludering av forsvarssektorn som
betankandet innehaller.



Kallor och referenser

Detta remissvar syftar till att lyfta fragan om de utmaningar som uppstar da tva idag isolerade sektorer skall verka i
enlighet med forsvarsministerns ambitioner om att innovation inom forsvaret skall bidra till tillvéxt inom det civila.

Remissvaret speglar forfattarens erfarenheter fran utbildning och innovation inom cybersakerhet.

Onskas det fullstandiga underlaget med externa kéllor s& kontakta forfattaren.

hans@lammda.se
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